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Autenticacion de maltiples factores

La autenticacion de maltiples factores aporta seguridad a su cuenta al
verificar que usted es el usuario que esta accediendo a la cuenta.

Para poder configurar la autenticacion de mdaltiples factores para su
cuenta de usuario debera tener un dispositivo movil. Su dispositivo debe
un teléfono inteligente o tablet, en cual puede descargar la aplicacion
Google Authenticator para iPhone o Android.

Verificar por medio de Google Authenticator

Esta imagen se mostrara después que se haya iniciado sesion en Canvas.

Autenticacion de multiples factores

La autenticacion de multiples factores aumenta la seguridad al solicitarle que tenga algo en
su posesion fisica, ademas de conocer su contrasena, para iniciar sesion en Canvas. Puede
ser un dispositivo que genere codigos de verificagion o up teléfono que reciba mensajes de
texto. La aplicacion Google Authenticator par{l iPhone & o Android &) puede configurarse al
escanear el Codigo QR a continuacion. Otros autentificadores pueden configurarse al
ingresar la clave secreta ISR L na vez que ha
configurado la autenticacion de multiples factores, ingrese a su pagina del perfil e imprima
los codigos de seguridad, en caso de que su dispositivo normal de multiples factores no esté
disponible.

Enviar mensajes de texto a et

Enviar

Ingrese el codigo de verificacion que aparece en su token

Codigo de verificacion:

[ Recordar este equipo
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PASO 1

Para realizar la autenticacion de mltiples factores con Google Authenticator,

descargue la aplicacion para su dispositivo (iPhone o Android).
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https://apps.apple.com/us/app/goo-
gle-authenticator/id388497605

~

https://play.google.com/store/apps/-
details?id=com.google.an-

droid.apps.authenticator2
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Autenticacion de multiples factores

La autenticacion de multiples factores aumenta la seguridad al solicitarle gue tenga algo en
su posesion fisica, ademas de conocer su contrasena, para iniciar sesion en Canvas. Puede
ser un dispositivo que genere cddigos de verificacion o un teléfono que reciba mensajes de
texto. La aplicacion Google Authenticator para iPhone @ o Android ¢ puede configurarse al
escanear el Codigo QR a continuacion. Otros autentificadores pueden configurarse al
ingresar la clave secreta IR U na vez que ha
configurado la autenticacion de multiples factores, ingrese a su pagina del perfil e imprima
los codigos de seguridad, en caso de que su dispositivo normal de multiples factores no esté
disponible.

Enviar mensajes de texto a et

Enviar

Ingrese el codigo de verificacion que aparece en su token

Codigo de verificacion:

[ Recordar este equipo

PASO 2

Utilice la aplicacion para
escanear el codigo QR.



Generar un codigo. Introduzca el codigo en el campo Codigo de verificacion
(verification Code)

Autenticacion de multiples factores

La autenticacion de maltiples factores aumenta la seguridad al solicitarle que tenga algo en
su posesion fisica, ademas de conocer su contrasena, para iniciar sesion en Canvas. Puede
ser un dispositivo que genere cadigos de verificacion o un teléfono que reciba mensajes de
texto. La aplicacion Google Authenticator para iPhone ¢ o Android ¢ puede configurarse al
escanear el Cédigo QR a continuacidon. Otros autentificadores pueden configurarse al
ingresar la clave secreta . Una vez que ha
configurado la autenticacidn de multiples factores, ingrese a su pagina del perfil e imprima
los codigos de seguridad, en caso de que su dispositive normal de multiples factores no esté
disponible.

Enviar mensajes de texto a >

Enviar

Ingrese el codigo de verificacion que aparece en su token

Codigo de veriﬁcacié[ F

[ Recordar este equipo

Si desea que la autenticacion de maltiples factores recuerde la computadora
que esta usando para iniciar sesion en Canvas, haga clic en la casilla
Recordar esta computadora (Remember this computer).

Enviar mensajes de texto a h
Enviar

Ingrese el codigo de verificacion que aparece en su token

Cadigo de verificacion:

[ Recordar este equipo




PASO 5

Por Gltimo, haga clic en el boton Verificar (Verify)

Autenticacion de multiples factores

La autenticacion de mdltiples factores aumenta la seguridad al solicitarle que tenga algo en
su posesion fisica, ademas de conocer su contrasena, para iniciar sesion en Canvas. Puede
ser un dispositivo que genere codigos de verificacion o un teléfono que reciba mensajes de
texto. La aplicacion Google Authenticator para iPhone @ o Android @ puede configurarse al
escanear el Cadigo QR a continuacion. Otros autentificadores pueden configurarse al
ingresar la clave secreta Una vez que ha
configurado la autenticacion de miltiples factores, ingrese a su pagina del perfil e imprima
los codigos de seguridad, en caso de que su dispositivo normal de multiples factores no esté
disponible.

Enviar mensajes de texto a &

Enviar

Ingrese el codigo de verificacion que aparece en su token

VER VIDEO

Codigo de verificacion: Verificar

I ’

https://youtu.be/P6NOVj2twAs

[ Recordar este equipo

DUDAS FRECUENTES

¢Qué hacer en caso de que haya
eliminado el Google Authenticator?

N
- Descargue nuevamente el Authenticator
- Verifique que se encuentre activa la cuenta
Ejemplo:

- Coloque el codigo en canvas




¢Qué hago si no tengo la cuenta activa en
Google Authenticator?

J/ J

- Una vez la aplicacion esta descargada, al
abrirla, esta misma accedera automaticamente
a su cuenta de Google con la que esta configu-
rada su teléfono movil.

- Para escanear nueva-
mente el codigo QR,
ingrese al autenticador y
seleccione el signo

- Escanear un codigo QR

\
\
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- Y automaticamente se guardara la
cuenta en el autenticador ejemplo:

¢Qué hacer si el codigo generado por el
autenticador no es valido?

- Borre del autenticador la cuenta Universidad
San Marcos Canvas = XXXXXXXX.

- Seleccione la opcion ... en la parte superior
derecha del autenticador y seleccione editar.
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[ \
- Una vez seleccionada la opcion editar ;
debe seleccionar el icono de lapiz para editar. | )

A\ J
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- Luego seleccione el icono de la papelera para ,

- eliminar la cuenta como se ve en la imagen. |
o /

- Quitar cuenta.

4

N
- Y seleccione el check para guardar los ;
\ D

N




¢Qué hago si ya no me aparece el codigo QR para leerlo?

Busque apoyo con el area de atencion al estudiante que le cree un caso
para que se le restaure la configuracion de la autenticacion de maltiples
factores y envie su usuario con el que ingresa a la plataforma. Después
de que se le responda el caso.

Ingrese nuevamente a canvas y después del inicio de sesion le solicitara
el escaneo del codigo QR y siga los 5 pasos descritos en este manual.

Autenticacion de multiples factores

La autenticacion de multiples factores aumenta la seguridad al solicitarle que tenga algo en
su posesion fisica, ademas de conocer su contrasena, para iniciar sesion en Canvas. Puede
ser un dispositivo que genere cadigos de verificacion o un teléfono que reciba mensajes de
texto. La aplicacion Google Authenticator para iPhone @ o Android @ puede configurarse al
escanear el Codigo QR a continuacion. Otros autentificadores pueden configurarse al
ingresar la clave secreta . Una vez que ha
configurado la autenticacidn de multiples factores, ingrese a su pagina del perfil e imprima
los cadigos de seguridad, en caso de que su dispositivo normal de multiples factores no esté
disponible.

Enviar mensajes de texto a L

Enviar

Ingrese el codigo de verificacion gue aparece en su token

Codigo de verificacion: |

[ Recordar este eguipo

Nota: todos los datos censurados en este pdf son datos personales,
por favor no los comparta con otras personas, ni haga masivo el uso de
esta guia en redes o sitios que no estén autorizados por la Universidad
San Marcos.



